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1 Общие положения

Настоящая инструкция описывает порядок действий при возникновении нештатных ситуаций в информационной системе персональных данных «Бухгалтерия и кадры» Оператора (далее – ИС). Инструкция разработана на основании «Положения по организации и проведению работ по обеспечению безопасности информации при её обработке в информационной системе персональных данных «Бухгалтерия и кадры» Оператора.
2 Общий порядок действий при возникновении нештатных ситуаций

Под НЕШТАТНОЙ СИТУАЦИЕЙ в контексте данного документа будем понимать ситуацию, при которой процесс обработки данных или состояние оборудования, СЗИ и др. компонентов ИС выходит за рамки нормального функционирования и может привести к искажению, потере данных, НСД к ним или к другим деструктивным действиям.
При возникновении нештатных ситуаций во время работы в ИС сотрудник, обнаруживший нештатную ситуацию, немедленно ставит в известность своего непосредственного руководителя и администратора безопасности.

Администратор безопасности проводит предварительный анализ ситуации и ставит в известность ответственного за ОБ ЗИ.

При необходимости по факту возникновения нештатной ситуации составляется акт с описанием ситуации. К акту прилагаются (при наличии) поясняющие материалы (копии экрана, распечатка журнала событий и др.)

При необходимости проводится служебное расследование по факту возникновения нештатной ситуации и выяснению её причин.

Решение о необходимости проведения служебного расследования принимается ответственным за ОБ ЗИ.
3 Особенности действий при возникновении наиболее распространённых нештатных ситуаций

3.1 Уничтожение данных вследствие стихийного бедствия, пожара или наводнения

При стихийном бедствии, пожаре или наводнении сотруднику, обнаружившему факт возникновения нештатной ситуации, необходимо действовать точно в соответствии с инструкциями и нормативными документам ИС.
После ликвидации нештатной ситуации, назначается комиссия по устранению последствий этого во главе с ответственным за ОБ ЗИ.

Комиссия определяет ущерб (состав и объем уничтоженных оборудования и информации) и причины, по которым произошло происшествие, а также выявляет виновных и определяет порядок восстановления работоспособности ИС.

3.2 Уничтожение, кража, раскрытие или модификация данных вследствие физического взлома и проникновения в помещение

При возникновении ситуации сотруднику, обнаружившему факт взлома помещения или пропажи оборудования необходимо:

· немедленно доложить своему непосредственному руководителю и ответственному за ОБ ЗИ;

· сохранять помещение в первоначальном виде и воспрепятствовать проходу остальных сотрудников и возможному уничтожению улик в помещении.

Ответственный за ОБ ЗИ, ознакомившись на месте происшествия, принимает решение о дальнейших действиях. 

После оперативной ликвидации причин, вызвавших уничтожение или кражу информации и оборудования, назначается комиссия по устранению последствий происшествия во главе с ответственным за ОБ ЗИ.

Комиссия определяет ущерб (состав и объем уничтоженных оборудования и информации) и причины, по которым произошло происшествие, а также выявляет виновных.

3.3 Сбой программного обеспечения

Администратор безопасности выясняет причину сбоя программного обеспечения. Информирует ответственного за ОБ ЗИ для разработки соответствующих мероприятий. 

3.4 Отключение электричества

Администратор безопасности проводит анализ на наличие потерь и (или) разрушения данных и программного обеспечения, а также проверяют работоспособность оборудования. В случае необходимости производится восстановление программного обеспечения и данных из последней резервной копии с составлением акта.
3.5 Сбой в ИС
Администратор безопасности проводит анализ на наличие потерь и (или) разрушения данных и программного обеспечения. В случае необходимости производится восстановление программного обеспечения и данных из последней резервной копии с составлением акта.

3.6 Потеря данных

При обнаружении потери данных администратор безопасности проводит мероприятия по поиску и устранению причин потери данных (антивирусная проверка, целостность и работоспособность программного обеспечения, целостность и работоспособность оборудования и др.). При необходимости администратор безопасности производит восстановление программного обеспечения и данных из резервных копий с составлением акта.
3.7 Обнаружение вредоносной программы

При обнаружении вредоносной программы производится ее локализация с целью предотвращения ее дальнейшего распространения. При этом «заражённый» АРМ` физически отсоединяется от ИС, а администратором безопасности проводится анализ состояния рабочей станции (сервера).

Результатом анализа может быть попытка сохранения данных, так как после перезагрузки рабочей станции (сервера) данные могут быть уже потеряны. После успешной ликвидации вредоносной программы сохранённые данные подвергаются вирусной проверке. При обнаружении вредоносной программы следует руководствоваться «Инструкцией по организации антивирусной защиты…» и инструкцией по эксплуатации применяемого антивирусного программного обеспечения.

После ликвидации вредоносных программ проводится внеочередная вирусная проверка на всех средствах вычислительной техники ИС с применением обновлённых антивирусных баз.

При необходимости производится восстановление программного обеспечения и данных из резервных копий с составлением акта.

Проводится служебное расследование по факту появления вредоносной программы в ИС.
3.8 Обнаружение утечки информации

При обнаружении факта утечки информации ставится в известность ответственный за ОБ ЗИ и руководитель структурного подразделения.

По этому факту проводится служебное расследование. Если утечка информации произошла по техническим причинам, проводится анализ защищённости системы и, если необходимо, принимаются меры по устранению каналов утечки и предотвращению их возникновения. 

3.9 Взлом системы 

При обнаружении взлома сервера или АРМ ИС ставится в известность администратор безопасности и ответственный за ОБ ЗИ.

Производится, по возможности, временное отключение АРМ от сети для проверки на наличие вредоносных программ. 

Администратором безопасности проверяется целостность исполняемых файлов в соответствии с хэш-функциями эталонного программного обеспечения, производится смена всех паролей, которые имели отношение к данному АРМ или серверу. 

В случае необходимости администратором производится восстановление программного обеспечения и восстановление данных из эталонного архива и резервных копий с составлением акта.

По результатам анализа ситуации проверяется вероятность проникновения несанкционированных программ в ИС, после чего проводятся аналогичные работы по проверке и восстановлению программного обеспечения и данных на других средствах вычислительной техники ИС.

3.10 Попытка несанкционированного доступа 

При попытке НСД администратором безопасности проводится анализ ситуации на основе информации журналов регистрации попыток НСД и предыдущих попыток НСД.

По результатам анализа, в случае необходимости, принимаются меры по предотвращению НСД, если есть реальная угроза НСД.

Проводится внеплановая смена паролей. В случае появления обновлений программного обеспечения, устраняющих уязвимости системы безопасности, администратором производятся такие обновления.

По факту попытки несанкционированного доступа Ответственными лицами проводится служебное расследование.

В случае установления в ходе служебного расследования факта осуществления попытки НСД со стороны внешних по отношению к ИС субъектов, лицами, уполномоченными на проведение такого расследования принимаются меры по фиксации и документированию факта инцидента и готовятся материалы для руководства ИС. 
3.11 Компрометация пароля

При компрометации пароля администратором безопасности проводится смена пароля, анализируется ситуация на наличие последствий компрометации и принимаются необходимые меры по минимизации возможного (или нанесённого) ущерба.

При необходимости Ответственными лицами проводится служебное расследование.

3.12 Физическое повреждение элементов ИС
Сотрудником, обнаружившим физическое повреждение элементов ИС, ставится в известность ответственный за ОБ ЗИ.

Ответственным за ОБ ЗИ проводится анализ возможности повреждения информации. Определяется причина повреждения элементов ИС и возможные угрозы безопасности информации.

В случае возникновения подозрения на целенаправленный вывод оборудования из строя Ответственными лицами проводится служебное расследование.

Администратором безопасности проводится проверка программного обеспечения на целостность и на наличие вредоносных программ-закладок, а также проверка целостности данных и анализ электронных журналов.

При необходимости проводятся меры по восстановлению программного обеспечения и данных из резервных копий с составлением акта.
3.13 Сбои при регистрации событий безопасности
При обнаружении сбоев в подсистеме регистрации событий безопасности в ходе периодического контроля администратор безопасности принимает следующие меры:

-    увеличивает размер журнала регистрации событий безопасности в случае его переполнения;
-    архивирует текущий журнал регистрации событий безопасности для освобождения свободного места на жестком диске;

- производит переустановку подсистемы регистрации событий безопасности в случае ее некорректной работы.

4 Профилактика возникновения нештатных ситуаций

Для предотвращения нештатных ситуаций необходимо чёткое соблюдение требований Положения, правил по пожарной безопасности, а также инструкций по эксплуатации оборудования и программного обеспечения.

Ответственными лицами периодически, не реже 1 раза в полугодие, должен проводится анализ зарегистрированных нештатных ситуаций для выработки мероприятий по их предотвращению.
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