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УТВЕРЖДЕНО

Приказом Нотариуса

________________________

                              от «___» ________ 2021 № _____
Требования

к помещениям, в которых ведется обработка защищаемой информации в

информационной системе персональных данных «Бухгалтерия и кадры» Оператора
_______, 2021
1. Размещение, специальное оборудование, охрана и организация режима в помещениях, где размещаются средства вычислительной техники, входящие в информационную систему «Бухгалтерия и кадры» Оператора (далее – ИС), должны обеспечивать сохранность защищаемой информации, а также исключать возможность неконтролируемого проникновения или пребывания в них посторонних лиц, просмотра посторонними лицами ведущихся там работ.

2. Помещения, в которых осуществляется хранение и обработка защищаемой информации, выделяют с учетом размеров контролируемых зон, а также требований эксплуатационной и технической документаций к информационным системам. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, и (или) охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения;

3. В помещениях, в которых в рабочее время осуществляется прием посетителей и одновременно ведется обработка защищаемой информации, должно быть установлено разграничение на две контролируемые зоны: зона А, в которой предусматривается нахождение посетителей, и зона Б, в которой предполагается обрабатывать защищаемой информации.

4. Разграничение на зоны должно производиться путем установки физического препятствия, которое затрудняет проникновение к рабочим местам сотрудников в зоне Б (например, мебельные стойки, двери).

5. В исключительных случаях, когда в силу специфики работы установка подобных барьеров невозможна, посетители могут находиться в помещении в специально выделенное для приема посетителей время при обязательном присутствии сотрудника отдела. Сотрудникам на время приема посетителей осуществлять работу с защищаемой информацией запрещено. Все документы, содержащие защищаемую информацию, кроме тех которые не относятся к конкретному посетителю, должны быть убраны в папки или шкафы (сейфы). 

6. В зоне Б разрешается находиться только сотрудникам, которым в установленном порядке оформлен допуск к соответствующей конфиденциальной информации (защищаемой информации).

7. Контроль доступа лиц в помещение зоны Б обеспечивается сотрудниками организации.

8. Не допускается бесконтрольное нахождение посторонних лиц в помещениях, в которых ведется обработка защищаемой информации.

9. Оргтехника должна располагаться таким образом, чтобы обеспечивать невозможность просмотра из зоны А информации выводимой на экраны мониторов и на печать.

10. В нерабочее время помещения, в которых ведется обработка защищаемой информации, должны запираться на ключ.

11. Для предотвращения просмотра извне, окна в помещении оборудуются жалюзи или шторами, которые при работе с защищаемой информацией должны быть закрыты.

12. Присутствие обслуживающего персонала, в том числе уборка помещений, допускается строго в присутствии хотя бы одного из сотрудников отдела.

13. При обнаружении признаков несанкционированного доступа в помещение необходимо немедленно доложить об этом ответственному за ОБ ЗИ.

14. При утрате ключа от входной двери в помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей. 
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