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__ - поля, которые необходимо заполнить/скорректировать
(__)- пояснения к заполнению полей 

(после заполнения документа пояснения необходимо удалить)
____________________________________________________________________
УТВЕРЖДЕНО

Приказом Нотариуса

________________________

                              от «___» ________ 2021 № _____
Инструкция
о порядке использования, учета и хранения съемных носителей информации в

информационной системе персональных данных «Нотариальные действия» Оператора 
______, 2021
1 Общие положения

Настоящая инструкция определяет порядок использования съемных носителей информации (далее – носителей информации) в информационной системе персональных данных «Нотариальные действия» Оператора (далее – ИС).
Инструкция разработана на основе «Положения по организации и проведению работ по обеспечению безопасности информации при её обработке в информационной системе персональных данных «Нотариальные действия» Оператора.

2 Порядок использования носителей информации

Под использованием носителей информации в ИС понимается их подключение к АРМ ИС с целью обработки, приема/передачи данных между ИС и носителями информации.
В ИС допускается использование только учтенных носителей информации, которые являются собственностью Оператора и подвергаются регулярной ревизии и контролю. Форма Журнала учета съемных носителей информации приведена в Приложении.
Носители информации предоставляются пользователям ИС по инициативе Руководителей структурных подразделений в случаях: 

· необходимости выполнения вновь принятым работником своих должностных обязанностей; 

· возникновения у сотрудника Оператора производственной необходимости. 

3 Порядок учета, хранения и обращения с носителями информации.

Все находящиеся на хранении и в обращении носители информации подлежат учёту.

Каждый носитель информации должен иметь этикетку, на которой указывается его уникальный учетный номер.

Учет и выдачу носители информации осуществляет администратор безопасности. Факт выдачи носители информации фиксируется в Журнале учета съемных носителей информации (далее – Журнал учета). 

Пользователи ИС получают учтенный носитель информации от администратора безопасности. При получении делаются соответствующие записи в Журнале учета. 

При использовании пользователями ИС носителей информации необходимо: 

1. Соблюдать требования настоящей инструкции. 

2. Использовать носители информации исключительно для выполнения своих служебных обязанностей. 

3. Ставить в известность администраторов ИС о любых фактах нарушения требований настоящей инструкции. 

4. Бережно относится к носителям информации. 

5. Обеспечивать физическую безопасность носителей информации всеми разумными способами. 

5. Извещать администратора безопасности о фактах утраты (кражи) носителей информации. 

При использовании носителей информации запрещено: 

1. Использовать носители информации в личных целях. 

2. Передавать носители информации другим лицам (за исключением администратора ИС и администратора безопасности). 

3. Выносить носители информации из служебных помещений для работы с ними на дому и т. д.

Любое взаимодействие (обработка, прием/передача информации) инициированное пользователями между ИС и неучтенными (личными) носителями информации, рассматривается как несанкционированное (за исключением случаев, оговоренных с администратором безопасности заранее). Администратор безопасности оставляет за собой право блокировать или ограничивать использование носителей информации. 

В случае выявления фактов несанкционированного и/или нецелевого использовании носителей информации, инициализируется служебная проверка, проводимая комиссией.

По факту выясненных обстоятельств составляется акт расследования инцидента и передается руководителю Оператора для принятия мер согласно локальным нормативным актам Оператора и действующему законодательству. 

Информация, хранящаяся на носителях информации, подлежит обязательной проверке на отсутствие вредоносного ПО. 

В случае утраты или уничтожения носителей информации либо разглашении содержащихся в них сведений немедленно ставится в известность администратор безопасности. На утраченные носители составляется акт. Соответствующие отметки вносятся в Журнал учета.

Носители информации, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. При этом производится удаление всей информации (по возможности), хранящейся на носителе информации. Уничтожение съемных носителей информации осуществляется «уполномоченной комиссией». По результатам уничтожения носителей составляется акт по прилагаемой форме (Приложение №12.2)
В случае увольнения или перевода работника в другое структурное подразделение, предоставленные носители информации изымаются. 

8. Ответственность
Работники, нарушившие требования настоящей инструкции, несут ответственность в соответствии с действующим законодательством и локальными нормативными актами органа исполнительной власти. 
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Приложение
Типовая форма 

журнала учета съемных носителей информации
	№

п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя персональных данных
	Номер экземпляра/

количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя персональных данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (подпись, дата)
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Приложении №12.2
Типовая форма акта

«УТВЕРЖДАЮ»

____________________

«____ »__________ 20__ г.

АКТ

уничтожения съемных носителей информации
Комиссия, наделенная полномочиями приказом ______________________ от №___ в составе:

________________________________________________________________________________

(должности, ФИО)

провела отбор съемных носителей конфиденциальной информации (персональных данных),           не подлежащих дальнейшему хранению:

	№

п/п
	Дата
	Учетный номер съемного носителя
	Примечание

	
	
	
	

	
	
	
	


Всего съемных носителей_______________________________________(цифрами и прописью)

На съемных носителях уничтожена конфиденциальная информация путем стирания ее на устройстве гарантированного уничтожения информации (механического уничтожения, сжигания и т.п.).

Перечисленные съемные носители уничтожены

________________________________________________________________________

путем (разрезания, демонтажа и т.п.) ,

_______________________________________________________________________

Председатель комиссии                 Подпись Дата

Члены комиссии

(ФИО) Подпись Дата
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